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Ενότητα
Βία και εκφοβισμός στον 

κυβερνοχώρο. Προκλήσεις και απειλές 
από τις αναδυόμενες τεχνολογίες.
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Με μια Ματιά
1. Το διαδίκτυο αρχικά και στη συνέχεια τα Μέσα Κοινωνικής Δικτύωσης και οι εναλλακτικές

– κρυπτογραφημένες πλατφόρμες επικοινωνίας προκάλεσαν μια τεράστια επανάσταση
στη ζωή μας.

2. Έχουν όμως και τη σκοτεινή τους πλευρά.

3. Η παραπληροφόρηση, η διασπορά ψευδών ειδήσεων και η διάχυση θεωριών συνωμοσίας
συνιστούν απειλή για τη δημοκρατία και έχουν προκαλέσει σημαντικά προβλήματα σε
εκλογικές διαδικασίες και τροφοδοτούν την πόλωση.

4. Ο διχαστικός και ο μισαλλόδοξος λόγος έχουν τροφοδοτήσει πολλές φορές ρατσιστική βία
και εγκλήματα.

5. Το Διαδίκτυο χρησιμοποιείται από τις εξτρεμιστικές και τρομοκρατικές οργανώσεις για να
ριζοσπαστικοποιήσουν, στρατολογήσουν, διαδώσουν προπαγάνδα, ακόμη και για να
προετοιμάσουν και να πραγματοποιήσουν επιθέσεις.



Η Ευαλωτότητα των Παιδιών 

1. Σύμφωνα με την Έκθεση «Γιατί τα παιδιά δεν είναι ασφαλή στον
κυβερνοχώρο», το 72% των παιδιών έχουν γίνει τουλάχιστον στόχος
μιας μορφής απειλής στον κυβερνοχώρο.

2. Αυτές οι απειλές περιλαμβάνουν ανεπιθύμητες αναδυόμενες
διαφημίσεις (47%), ακατάλληλες εικόνες ή περιεχόμενο (36%),
εκφοβισμό ή παρενόχληση (19%), ανεπιθύμητες σεξουαλικές
προσεγγίσεις (17%), hacking και phishing (17%).



Τρεις Κύριες Δυναμικές της Διαπροσωπικής Βίας

1) Η βία ως διαδικασία επίλυσης προσωπικών διαφορών. Έχουμε δει τα τελευταία χρόνια
βίαια περιστατικά που κλιμακώθηκαν και οδήγησαν ακόμη και σε δολοφονίες, τα οποία
ξεκίνησαν από μία αντιπαράθεση.

2) Η βία ως μέσον απόκτησης ταυτότητας. Ο μετεωρισμός πολλών νέων ανθρώπων, κυρίως
ανηλίκων, έχει οδηγήσει σε μια παρατεταμένη κρίση ταυτότητας. Η ένταξη σε οργανώσεις
ή ομάδες που εξυμνούν και υποστηρίζουν τη βία λειτουργεί ως μια απλουστευτική διέξοδο
του ανήκειν.

3) Η κουλτούρα και η εικονολογία της βίας. Η βία ως διάσταση μιας κουλτούρας
«υπεροχής». Χειρότερη είναι η εικονολογία της βίας που συνδέεται είτε με τη χρήση
φονικών μέσων, όπως το δρεπάνι, είτε με την αξιοποίηση του Διαδικτύου για την
προώθηση του αίματος.



Η Κουλτούρα της Βίας

1) Η βία και ο μισαλλόδοξος λόγος αποτελούν συστατικά στοιχεία μιας
αντιδραστικής εναλλακτικής έκφρασης που περιλαμβάνει βίντεο,
βιντεοπαιχνίδια, γκράφιτι, κόμικς αλλά και διάφορα είδη μουσικής.
Αυτή η κουλτούρα είναι θελκτική για τους νέους, για μερικούς από
τους οποίους αποτελεί τρόπο έκφρασης και επίλυσης διαφορών.

2) Η καθημερινή έκθεση στη βία έχει δημιουργήσει μια λανθάνουσα
νομιμοποίηση της βίας ως μέσου καθημερινής συνδιαλλαγής.



Από το Διαδίκτυο στον Κυβερνοχώρο

Διαδίκτυο Κυβερνοχώρος



Βία και Εκφοβισμός στον Κυβερνοχώρο

Εξελίσσονται αμιγώς στον Κυβερνοχώρο

Εξελίσσονται και στον Κυβερνοχώρο 



Ρόλοι των Ανηλίκων 

Θύτες Θύματα Παρατηρητές/ 
Καταναλωτές Υποστηρικτές Διασπορείς



Ανήλικοι, Βία και Ευαλωτότητα

Αίσθηση 
Απομόνωσης & 

Αποκοπής
Άγχος Ευαλωτότητα



Από την Ευαλωτότητα στην Επιθετικότητα

Αίσθηση 
Απομόνωσης & 

Αποκοπής
Άγχος Επιθετικότητα



Μορφές Βίας στον Κυβερνοχώρο

Ενδοοικογενειακή Έμφυλη Ρατσιστική

Ριζοσπαστικοποίηση/ 
Εξτρεμιστική

Οπαδική/ 
Χουλιγκανική Ενδοσχολική

Βία Συμμοριών Εκφοβισμός



Μορφές Κυβερνοβίας & εγκληματικότητας

Κυβερνοβία

Κυβερνοεκφοβισμός

Κυβερνοεπιθέσεις

Κυβερνοέγκλημα



Οι Κίνδυνοι στο Διαδίκτυο

Διαδικτυακός 
εκφοβισμός

Σεξουαλική 
Παρενόχληση

Διαδικτυακή 
εμμονική

παρακολούθηση 
(Cyberstalking)

Επιβλαβές 
περιεχόμενο

Εθισμός

Παραβίαση της 
ιδιωτικότητας



Μορφές Cyberbullying 
Επαναλαμβανόμενη αποστολή μηνυμάτων

Παρέμβαση και παρενόχληση οποιασδήποτε διαδικτυακής δραστηριότητας

Δημιουργία ψεύτικων προφίλ στα μέσα κοινωνικής δικτύωσης

Αποστολή φωτογραφιών ή και αλλού είδους μαγνητοσκοπημένου υλικού του ατόμου σε τρίτους

Αποστολή προσωπικών πληροφοριών του ατόμου σε τρίτους

Αποστολή απειλητικών μηνυμάτων

Είσοδος σε προσωπικούς λογαριασμούς social media του ατόμου

Υποκίνηση τρίτων



Οι συμμορίες στο διαδίκτυο

1. Οι περισσότερες συμμορίες είναι αρκετά ενεργές στο διαδίκτυο, καθώς
αναπτύσσουν διαδικτυακή ταυτότητα.

2. Τα Μέσα Κοινωνικής Δικτύωσης και οι πλατφόρμες επικοινωνίας αξιοποιούνται για
επικοινωνία, συντονισμό, σχεδιασμό επιθέσεων και καθορισμό «ραντεβού» για
συμπλοκή με αντίπαλη συμμορία.

3. Χρησιμοποιούν το διαδίκτυο και για να προβάλουν τις βίαιες πράξεις τους, με
στόχο να ενισχύσουν τη φήμη της συμμορίας, αλλά και να εξευτελίσουν μέλη
αντίπαλων συμμοριών ή μεμονωμένους ανήλικους στους οποίους επιτέθηκαν.



Το Παράδειγμα της Ριζοσπαστικοποίησης & της Τρομοκρατίας

Ριζοσπαστικοποίηση 

Προπαγάνδα

◼ Κινητοποίηση

◼ Διχαστικός/ 
Εξτρεμιστικός 

Λόγος

Δικτύωση

Τρομοκρατία

Στοχοποίηση

Στρατολόγηση

Χρηματοδότηση

Προετοιμασία 
Επιθέσεων

◼ Επικοινωνία

◼ Live επιθέσεις



Οι Στρατηγικοί Παράγοντες

Νέες Τεχνολογίες

• AI
• IoT
• 3D

Μέσα Κοινωνικής
Δικτύωσης & 

Κρυπτογραφημένες 
Πλατφόρμες 

• Tik - Tok, Instagram, 
• Signal, Telegram 

Η Σφαίρα 
των Ιδιωτών

• Μοναχικοί Δρώντες
• Μέλη του παγκόσμιου

e- Jihadism 



Οι Κίνδυνοι από την Τεχνητή Νοημοσύνη 
Μείωση ανθρώπινης εποπτείας

Εθισμός στη χρήση Τεχνητής Νοημοσύνης 

Αναβαθμισμένες διαδικτυακές απάτες

Deepfakes (βαθυπαραποίηση) και παραπληροφόρηση 

Αναβαθμισμένο επιβλαβές και κακόβουλο περιεχόμενο

Κακόβουλο λογισμικό που μπορεί να αποφύγει τον εντοπισμό 

Αναβαθμισμένες δυνατότητες προπαγάνδας και στρατολόγησης σε εξτρεμιστικές και 
εγκληματικές ομάδες

Νέες δυνατότητες κυβερνοεκφοβισμού

Βαθυπαραποίηση: 
παραποίηση ενός 

ψηφιακού 
περιεχομένου σχετικά 

με ανθρώπους ή 
γεγονότα που δεν 

υπάρχουν/συμβαίνουν 
στην πραγματικότητα.

Παραπληροφόρηση: 
αποδεδειγμένα ψευδείς 

ή παραπλανητικές 
πληροφορίες που 
δημιουργούνται, 

παρουσιάζονται και 
διαδίδονται με σκοπό 

το οικονομικό κέρδος ή 
την εσκεμμένη 

παραπλάνηση του 
κοινού.



Οι σημαντικότερες προκλήσεις στον Κυβερνοχώρο

• Παιχνιδομηχανές/ “Ζωντανό” Παιχνίδι

• Τεχνητή Νοημοσύνη/ Deep Fakes 

• Θεωρίες Συνομωσίας

• Κρυπτογραφημένη Επικοινωνία

• “Ζωντανή” Μετάδοση Επιθέσεων

• Μοναχικοί Δρώντες 



Τρεις ‘Σχολές Παρεμβάσεων’ στο σχολείο 

Ενίσχυση του ρόλου 
και των δυνατοτήτων  
των εκπαιδευτικών

Ενίσχυση της 
ανθεκτικότητας των 
σχολικών μονάδων

Έμφαση στην 
υποστήριξη των 
θυμάτων και τη 

διαχείριση των θυτών



Ευχαριστούμε
για την προσοχή σας
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